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1 Allméant

Dessa Allméanna villkor &r en integrerad del av avtalet och utgor de
fullstandiga villkoren mellan Empori Systems AB, org. nr 556444-2058,
(nedan Empori) och Kunden och ersétter eventuella tidigare avtalade
muntliga eller skriftliga bestammelser eller villkor. Dessa Allménna
villkor reglerar de detaljerade villkoren for Kundens nyttjande av Emporis
programvaror (nedan kallad Programvaran). Nyttjandet realiseras genom
att Kunden kan logga in pa ett molnbaserat konto tillhandahallet av
Empori (nedan kallad Tjansten). Tjansten innebdr Drift och Support av
Programvaran.

Andringar eller tillagg till dessa Allmanna villkor kan dndras av Empori
och trader i kraft 30 dagar efter att Kunden meddelats. Om Kunden ej
godkénner dessa andringar eller tillagg inom de 30 dagarna har denne ratt
att direkt avsluta anvandandet av Tjénsten.

2 Definitioner

2.1 Drift

Med Drift menas att Empori tillhandahaller en molnbaserad drift av
Kundens version av Programvaran. Empori ansvarar for daglig back-up
tagning av Kundens data. Driften ar normalt tillganglig 24 timmar om
dygnet. Underhall av driftsmiljon behéver géras med jamna mellanrum.
Empori skall - utom i akutfall -i storsta mojliga man forlagga detta utanfor
ordinarie kontorstid och minst 24 timmar dessférinnan meddela Kunden
via epost tiden for underhéllet samt beréaknad avbrottstid.

Hogprioritettid Hog prioritet galler mandag till fredag kI 08.00 —
18.00. Vid dessa tider kommer Empori inte att
utféra arbeten som paverkar eller dventyrar
Tjanstens funktionalitet.

Ovrig tid Under ovrig tid tillats Empori att géra kortare
avbrott for underhdll av hard- och mjukvara.

Vid problem/driftsstérningar som Empori inte har varnat for minst 24
timmar innan géller féljande garantier:

« Under kontorstid vardagar 08.00-17.00 skall Programvaran vara igdng
senast 1 timme efter det att problemet rapporterats.

» Efter kontorstid skall Programvaran vara igang senast kl 06.00
nastkommande dag.

I avgiften ingér ett normalt behov av dataresurser, som kan exemplifieras
med 8GB back-up kapacitet samt ett trafikflode pa 30GB per manad.
Empori forbehaller sig ratten att om Kundens behov 6verstiger detta
justera priset i motsvarande grad.

2.2 Support

Support pa Emporis utvecklade programvara samt eventuella
specialfunktioner bestéllda av Kunden debiteras enligt Emporis ordinarie
timtaxa enligt Bilaga 2. Minidebitering for sédan support ar 30 minuter.

Telefontid fér supportarenden ar 09.00 — 15.00 med lunchstangt 12.00 —
13.00. Dock finns mgjligheten att via epost support@empori.se alltid
starta ett supportarende.

2.3 Uppgraderingar

Uppgraderingar/revision av befintlig version av Programvaran, vilken
innefattar rttelser och mindre funktionsférbttringar ingér i det avtalade
priset. Uppgraderingar till en helt ny version, som normalt innefattar
utékad funktionalitet ingar ej i det avtalade priset.

2.4 Utbildning

Utbildning i Programvaran sker normalt i Kundens lokaler och &r alltid
anpassad till den installation Kunden har. 1 avgiften for en sadan
utbildning ingér forberedelse och dokumentation. Priset for en sadan
utbildning framgar av Emporis prislista Bilaga 2.

2.5 Anvéandarlicens

Som standard ingdr licens for en anvandare av Programvaran. For
ytterligare anvéndare tillkommer en licensavgift enligt aktuell prislista
Bilaga 2.
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2.6 Timbank

| syfte att vidareutveckla Kundens anvédndande av Programvaran kan
Empori vara behjélplig. For att effektivisera denna hjélp kan Empori
erbjuda ett rabatterat timpris och en dedikerad resurs genom att Kunden
avtalar om avrop mot en Timbank. Minsta bestéllningsbara timbank &r 16
timmar per manad da en rabatt pa 10% pa ordinarie timpris enligt prislista
Bilaga 2 utgar. Darut6ver i nivaer om 8 timmar. Vid avrop avraknas
nedlagd tid i antalet pabérjade timmar. Avrakningstider beraknas enligt
foljande:

- Normal kontorstid 08.00 — 17.00 1 timbankstimme/timme

- Utanfor normal arbetstid 06-08 och 1,5 timbankstimme/tim
17-20

- Ovrig tid 2 timbankstimmar/tim

- Restid 75% av ovan avrakning

Vid varje ny manad aterstalls Timbanken till ursprunglig avtalad tid. Ej
utnyttjad tid anses da forfallen. Om Kunden under en manad avropar fler
timmar &n vad som finns innestaende i Timbanken faktureras dessa till
fullpris. Avgiften fér Timbank faktureras manadsvis i férskott.

2.7 Utokat samarbetsavtal

For de kunder som s& 6nskar erbjuder Empori en utékad samarbetsform
dar malsattningen &r att gemensamt diskutera en vidareutveckling av
kundens anvéndande av Programvaran. Se vidare Bilaga 3.

3 Nyttjanderattens omfattning

Empori upplater till Kunden en icke exklusiv och icke verlatelsebar
licensrétt att nyttja Programvaran for eget bruk. Kundens nyttjanderatt till
Programvaran forutsatter att Kunden erlagger de avgifter som framgar av
avtalet.

4 Tillhandahallande av Tjansten
Kundens inloggningsuppgifter ar personliga och denne férbinder sig att
inte avsloja sina inloggningsuppgifter for ndgon obehorig.

5 Avtalsperiod och héavning

Auvtalet I6per tills vidare och faktureras kvartalsvis i forskott.. Vid
uppsagning fran Kundens sida debiteras avgiften fér Programvaran och
Tjansten for innevarande kvartal samt ytterligare 3 ménader.

Atgdrdar Empori inte fel enligt punkt 7 inom rimlig tid - forutsatt att
rattelse inte skett inom maximalt 30 dagar - 4ger Kunden rétt att hdva detta
avtal och skall d& omedelbart upphdra att nyttja Programvaran och
Tjansten. Vid sadan berattigad havning aterbetalar Empori hyresavgiften
som Kunden betalt for innevarande kvartal. Empori &ger ratt att sdga upp
detta avtal till omedelbart upphérande om Kunden bryter mot ndgon
bestdmmelse i dessa Allménna villkor och ej vidtagit rattelse inom 30
dagar fran skriftlig uppmaning fran Empori. Empori dger dven ratt att saga
upp avtalet till omedelbart upphorande om Kunden gér i konkurs stéller in
sina betalningar, upptar ackordsforhandlingar, trader i likvidation eller av
annan anledning kan anses vara pa obestand. Oavsett anledningen till
avtalets upphorande géller att Kunden vid dess upphérande omgaende ska
upphora att nyttja Programvaran och Tjansten.

6 Priser och betalning
Betalning erlaggs kvartalsvis i forskott och skall vara Empori tillhanda
inom 20 dagar fran fakturadatum. Vid forsenad betalning utgar

drojsmalsranta med 2 % per manad. Avgift for Programvaran och Tjansten
samt eventuell startavgift debiteras fran det att dessa gjorts tillganglig for
Kunden. Tillaggsmoduler debiteras likaledes fran och med att de gjorts
tillgangliga for Kunden. Anvandarlicenser debiteras for varje manad
kvartalsvis i forskott baserat péa det hégsta antalet anvandare under
ménaden fore kvartalsstart.

Empori dger ratt att &ndra manadsavgifterna senast 30 dagar fore
kommande faktureringsperiod. Harvid &ger dock Kunden rétt att sdga upp
avtalet till upphdrande innan andringen tratt i kraft.

For alla angivna priser tillkommer mervérdesskatt
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7 Ansvarsbegransning

Under forutsattning att Programvaran nyttjas pa foreskrivet satt och enligt
senaste tillgdngliga version och uppdatering, garanterar Empori att
Programvaran &r i stand att utfora de funktioner som beskrivs i
dokumentationen och &r i det narmaste felfri. Kunden ar inforstadd med att
frihet fran programfel inte kan uppnas inom programvaruindustrin.

Empori forbinder sig att efter basta formaga atgarda fel i Programvaran
inom rimlig tid efter reklamation frdn Kunden. Vad som &r rimlig tid ska
avgoras med hansyn till felets betydelse for Kunden. Empori dger ratt att
anlita Partner eller annan for avhjélpande av fel.

Om Empori forhindras att fullgéra sina ataganden enligt dessa Allméanna
villkor pa grund av omstandighet som denne inte kunnat rada 6ver sasom
att blixtnedslag, arbetskonflikt, eldsvada, andrad myndighetshestammelse,
myndighetsingripande, inbrott, dataintrang, avbrott i energiférsorjning
samt fel eller forsening i tjanster och produkter fran underleverantor pa
grund av omstandigheter som hér angivits, ska detta utgora befrielsegrund
som medfér framflyttning av tidpunkt for prestation och befrielse frén
skadestand och andra eventuella pafoljder.

Emporis skadestdndsskyldighet &r i varje enskilt fall begransad till det
belopp Kunden erlagt for det senaste kvartalet.

8 Immateriella rattigheter

Empori innehar dgande-, upphovs- och évriga immateriella rattigheter
relaterade till Programvaran liksom &ven anpassningar, modifieringar och
&ndringar i Programvaran och ingen av dessa réttigheter dverfors genom
dessa Allmanna villkor p& Kunden.

Kunden &ger ingen rétt att dverlata eller upplata Programvaran eller
dokumentation till annan och inte heller utan féregéende tillstand fran
Empori utnyttja Tjansten for bearbetning av data for annan.

Kunden ager inte heller rétt att foreta ndgra som helst forandringar i eller
dekompileringar av Programvaran.

Om Kunden kranker Emporis ovanstaende rattigheter

relaterade till Programvaran ska Kunden vara skyldig att till Empori utge
ett vite motsvarande tjugofem (25) ganger den arliga avgiften eller ersatta
verklig skada i den man den &r storre.

9 Emporis behandling av personuppgifter

Empori behandlar personuppgifter som Empori erhéller i samband med
anvéndandet av Tjansten. Personuppgifterna rérande Anvandare behandlas
i enlighet med Emporis vid var tid géllande Personuppgiftspolicy som
uppdateras l6pande for att vara férenlig med gallande lagstiftning
https://www.empori.se/informationssakerhet/.

Bolaget ansvarar for att Bolagets behandling av personuppgifter, som sker
i samband med anvéndning av Tjansterna, sker i enlighet med GDPR.
Vidare atar sig Bolaget att félja Datainspektionens allmanna rad om
Sékerhet for personuppgifter.

For det fall Empori behandlar personuppgifter i egenskap av
personuppgiftshitrade till Bolaget kommer Empori att vidta tekniska och
organisatoriska atgarder for att skydda personuppgifterna. Empori kommer
enbart behandla personuppgifterna for att tillhandahalla Tjansten till
Bolaget och i enlighet med instruktion fran Bolaget. Emporis behandling
av personuppgifter i egenskap av personuppgiftsbitrade regleras i
Personuppgiftsbitradesavtal, Bilaga A till dessa Anvéandarvillkor. Bolaget
accepterar Bilaga A som personuppgiftshitradesavtal for alla delar av
Tjénsten som Bolaget utnyttjar.

Bolaget atar sig att aktivt medverka vid eventuell utbildning och att félja
eventuella instruktioner om hantering av personuppgiftsbehandling som
kan komma att anordnas/anvisas av Empori.

10 Sekretess

Programvaran innehaller information av konfidentiell natur och ska
tillsammans med annan sadan information som Kunden fér del av fran
Empori behandlas konfidentiellt och inte goras tillgdnglig for
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utomstéende utan Emporis skriftliga tillstdnd. Med konfidentiell
information avses sédan information som anges i lagen (1990:409) om
skydd for foretagshemligheter samt sadan information som Empori har
avslojat eller Gverlimnat eller p& annat satt stallt till Kundens forfogande.
Kunden férbinder sig att inte, for egen eller annans rékning, anvanda eller
till annan yppa eller pa annat satt, till annan avsl6ja sddan information som
definierats som konfidentiell enligt ovan och som tillhér Empori.
Sekretessplikten géller utan tidsbegrénsning. Kunden ansvarar for att
berdrd personal informeras om och iakttar sekretessplikten. Om Kunden
bryter mot ovanstaende sekretess ska Kunden vara skyldig att till Empori
utge ett vite motsvarande tjugofem (25) ganger den érliga avgiften eller
ersatta verklig skada i den man den &r storre.

11 Overlatelse och vidareforsaljning

Empori &ger rétt att Gverlata avtalet till annan part inom koncernen eller
vid rorelsedverlatelse. Kunden far 6verlata avtalet till annan part efter
Emporis skriftliga godkannande. Tillatelse kan inte nekas utan sakliga
skél. Daremot &ger Kunden ej ratt att vidareforsalja Tjansten.

12 Tillamplig lag och tvist

Svensk lag ska tillimpas pa detta avtal.

Tvist i anledning av detta avtal ska slutligt avgoras genom
skiljedomsforfarande administrerat vid Stockholms Handelskammares
Skiljedomsinstitut (Institutet). Institutets Regler for Forenklat
Skiljeforfarande ska galla om inte Institutet med beaktande av malets
svarighetsgrad, tvisteféremalets varde och 6vriga omstandigheter
bestammer att Skiljedomsreglerna for Institutet ska tillimpas pa
forfarandet. | sistnamnda fall ska Institutet ocksa bestaimma om
skiljenamnden ska besta av en eller tre skiljeman. Skiljeforfarandet ska dga
rum i Stockholm.

2018-05-14




PORI

Web application- & solutions

Bilaga 1.A
Personuppgiftsbitradesavtal

mellan
Personuppgiftsansvarig: ”Kunden”
och

Personuppgiftsbitrade: Empori Systems AB, org. nr 556444-2058
Etableringsland: Sverige

Med “Personuppgiftsbitriadet” avses Empori for tjansterna angivna i
Empori Allméanna Villkor, 81 Allimant. Med Personuppgiftsansvarig avses
Kunden.

Emporis kontaktperson for allmanna fragor om avtalet samt Emporis
behandling av personuppgifter redovisas pa
https://www.empori.se/informationssakerhet/.

1 Inledning

1.1 Béda Parterna bekraftar att detta personuppgiftsbitridesavtal (”Avtal”)
&r en integrerad del av det/de tjansteavtal som tecknats mellan Parterna
("Tjansteavtalet”) och som regleras av Emporis vid var tid géllande
allménna villkor (”Allménna villkor”). Detta Avtal reglerar Behandlingen
av Personuppgifter med anledning av vid var tid géllande Tjénsteavtal.

1.2 Empori agerar i enlighet med Emporis informationssékerhetspolicy
som finns tillganglig pa https://www.empori.se/informationssakerhet/.

2 Definitioner

2.1 Definitionen av Personuppgifter, Sérskilda kategorier av
Personuppgifter (Kansliga Personuppgifter), Behandling av
Personuppgifter, Registrerad, Personuppgiftsansvarig och
Personuppgiftsbitradet &r densamma som anvands i gallande
dataskyddslagstiftning, inklusive den allménna dataskyddsférordningen
(GDPR - General Data Protection Regulation), gallande i detta Avtal samt
i Europa frdn den 25 maj 2018 samt vid varje tidpunkt géllande nationell
kompletterande lagstiftning, tillsammans nedan kallat ”Géllande
Personuppgiftslagstiftning”.

2.2 I denna bilaga bendmns Personuppgiftsansvarig som “Kunden” eller
”Parten”, Personuppgiftsbitradet som "Empori” eller ”Parten” och
kollektivt som “Parterna”.

3 Omfattning

3.1 Avtalet reglerar Emporis Behandling av Personuppgifter pa uppdrag av
Kunden och beskriver hur Empori ska sékerstélla dataskydd, genom
tekniska och organisatoriska atgérder enligt Gallande
Dataskyddslagstiftning.

3.2 Syftet med Emporis Behandling av Personuppgifter pa uppdrag av
Kunden ar att uppfylla dtaganden enligt Tjansteavtalet.

3.3 Detta Avtal har foretrade framfor eventuella motstridiga bestdmmelser
om Behandling av Personuppgifter i Tjansteavtal eller i andra avtal som
ingatts mellan Parterna.

4 Emporis skyldigheter

4.1 Empori fér endast Behandla Personuppgifter pa uppdrag av och i
enlighet med Kundens dokumenterade instruktioner. Genom att inga detta
Auvtal instruerar Kunden Empori att Behandla Personuppgifter pa féljande
satt:

i) endast i enlighet med gallande lag,
ii) for att uppfylla alla forpliktelser enligt Tjansteavtal,

iii) som vidare specificerat genom Kundens normala anvéndning av
Emporis tjanster och

Bilaga 1
Allménna villkor for Programvara och Tjanst

iv) pa s satt som anges i detta Avtal.

4.2 Empori har ingen anledning att tro att det finns lagstiftning som
forhindrar att Empori féljer de ovan angivna instruktionerna. Empori ska,
efter att ha blivit medveten om det, informera Kunden i de fall Kundens
instruktioner eller behandling, enligt Empori, strider mot géllande
dataskyddslagstiftning.

4.3 De kategorier av Registrerade och Personuppgifter som omfattas av
Behandling i detta Avtal framgar i detta dokument.

4.4 Empori ska sakerstalla sekretess, integritet och tillganglighet av
Personuppgifter enligt Géllande Personuppgiftslagstiftning. Empori ska
genomfora systematiska, organisatoriska och tekniska atgarder for att
sikerstilla en lamplig sakerhetsniva, med hansyn tagen till den senaste
tekniken och implementationskostnader i forhallande till den risk som
Behandlingen innebér, och typen av Personuppgifter som ska skyddas.

4.5 Empori ska bista Kunden med lampliga tekniska och organisatoriska
atgarder, sd langt det &r mojligt med hansyn tagen till typ av Behandling
och den informationen som ér tillganglig for Empori, for att uppfylla
Kundens skyldigheter enligt gallande dataskyddslagstiftning avseende
forfragningar fran Registrerade och allméant dataskydd enligt
dataskyddsfoérordningen artikel 32-36.

4.6 Om Kunden behover information om séikerhetsatgarder,
dokumentation eller annan information om hur Empori Behandlar
Personuppgifter, och sadana forfragningar innebar mer information &n den
standardinformation som tillhandahalls av Empori for att folja gallande
dataskyddslagstiftning som Personuppgiftsbitrade, och det innebar mer
arbete for Empori, kan Empori debitera Kunden for sddana ytterligare
tjanster.

4.7 Empori och dennes personal ska sékerstalla sekretess av
Personuppgifter som Behandlas under detta Avtal. Detta villkor géller
aven efter att Avtalet upphort att gélla.

4.8 Empori ska, genom att skyndsamt och utan onédigt drojsmal meddela
Kunden, géra det mgjligt for Kunden att uppfylla de rattsliga krav som
galler for information till relevanta dataskyddsmyndigheter och
Registrerade rérande personuppgiftsincidenter.

4.9 Vidare ska Empori, i den utstrackning det &r praktiskt mojligt och
lagligt, meddela Kunden om;

i) forfragningar om utlamnande av Personuppgifter som erhéllits fran en
Registrerad

i) forfragningar fran myndigheter, exempelvis Polisen, om utlamnande av
Personuppgifter

4.10 Empori féar inte svara direkt pa forfragningar fran Registrerade utan
medgivande frdn Kunden. Empori far inte delge innehall rorande Avtalet
till myndigheter som Polisen, inklusive Personuppgifter, med undantag for
vad som &r lagstadgat, exempelvis genom domstolsbeslut eller liknande
beslut.

4.11 Empori har inte kontroll éver huruvida och hur Kunden véljer att
anvanda sig av eventuella tredjepartsintegrationer via Emporis API, via
direkt databaskoppling eller liknande. Ansvaret for sddana integrationer
med tredje part aligger uteslutande Kunden.
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5 Kundens skyldigheter
5.1 Genom att underteckna detta Avtal bekraftar Kunden att Kunden:

i. vid anvandning av de tjanster som tillhandahalls av Empori enligt
Tjansteavtal, Behandla Personuppgifter i enlighet med kraven i
géllande dataskyddslagstiftning.

ii. har rattslig grund att Behandla och utldmna de aktuella
Personuppgifterna till Empori (inklusive eventuella underbitraden
som Empori anvénder).

iii. ar ensamt ansvarig for riktigheten, integriteten, innehallet,
tillforlitligheten och lagenligheten av de Personuppgifter som
lamnats till Empori.

iv. har uppfyllt alla eventuella obligatoriska krav och skyldigheter att
anmala hos eller fa tillstand fran relevanta myndigheter for
Behandlingen av Personuppgifter.

v. har fullgjort sina skyldigheter att tillhandahalla relevant information
till Registrerade avseende Behandling av Personuppgifter enligt
Gallande Personuppgiftslagstiftning.

vi. instdmmer i att Empori har ldmnat garantier avseende
implementeringen av tekniska och organisatoriska sakerhetsatgarder
som ér tillrackliga for att skydda Registrerades integritet och
Personuppgifter.

vii. vid anvandning av de tjanster som tillhandahalls av Empori under
Tjansteavtal inte Gverfor nagra Kansliga Personuppgifter, eller
uppgifter som ror fallande domar i brottmal och 6vertradelser till
Empori. Sker sadan éverforing kan inte Empori hallas ansvarig for
felaktig behandling av dessa Kénsliga Personuppgifter.

viii. ska uppratthélla ett uppdaterat register 6ver de typer och kategorier
av Personuppgifter som denne Behandlar.

6 Anvéndande av underbitraden och 6verforing av data
6.1 Som en del av leveransen av tjanster till Kunden enligt Tjansteavtal
och detta Avtal, kan Empori anvénda sig av underleverantdrer i rollen
underbitrade. Sddana underbitraden kan vara systerbolag till Empori eller
externa underleverantorer (tredje part) inom eller utanfér EU. Empori ska
sikerstalla att underleverantérer genom avtal samtycker till att ata sig
ansvar som motsvarar de skyldigheter som anges i detta Avtal.

6.2 Nuvarande underleverantorer med tillgang till Personuppgifter
publiceras pa https://www.empori.se/informationssakerhet/ vilka genom
detta Avtal har accepterats som underbitraden av Kunden.

6.3 Kunden kan nar som helst begéra en fullstdndig versikt och mer
detaljerad information om de underleverantérer som &r involverade i
leverans av tjansten enligt Tjénsteavtalet.

6.4 Om underleveranttrerna finns utanfor EU ska Empori sékerstélla att
overforing sker enligt Géllande Personuppgiftslagstiftning. Kunden ger
hérmed Empori behdrighet och befogenhet for att sakerstélla lampliga
rattsliga grunder for 6verféring av Personuppgifter utanfor EU pa Kundens
uppdrag, t ex genom att for Kundens rakning underteckna EU-
standardavtalsklausuler eller dverféra Personuppgifter i enlighet med EU/
US Privacy Shield.

6.5 Kunden ska underréttas innan &ndringar sker rérande underleverantdrer
som Behandlar Personuppgifter. Om ny underleverantér bevisligen inte
efterlever gallande dataskyddslagstiftning och underleveranttren fortsatt
inte efterlever géllande dataskyddslagstiftning, efter att Empori har fatt
rimlig tid pa sig att sékerstélla att underleverantéren efterlever regelverket,
kan Kunden saga upp Avtalet. Sddan uppsagning kan innebéra ritt att saga
upp Tjénsteavtal, helt eller delvis, enligt de uppségningsklausuler som
finns i respektive Tjansteavtal. En viktig del av sddana bedémningar ska
vara i vilken man underleverantdrens Behandling av Personuppgifter ar en
nodvandig del av de tjanster som tillhandahalls enligt Tjansteavtal. En
andring av underleverantor ska inte i sig att betraktas som ett brott mot
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Tjénsteavtal.

6.6 Genom detta Avtal accepterar Kunden att Empori anvander sig av
underleverantérer pé sa satt som beskrivs ovan.

7 Sékerhet

7.1 Empori har atagit sig att tillhandahélla en hog sakerhetsniva i sina
produkter och tjénster. Empori tillhandahaller sakerhetsnivan genom
organisatoriska, tekniska och fysiska sakerhetsatgarder, i enlighet med
kraven pa informationssakerhet som beskrivs i dataskyddsférordningen
artikel 32.

Vidare syftar det interna dataskyddsramverk Empori AB anvénder till att
skydda sekretess, integritet, korrekthet och atkomst av Personuppgifter.
Foljande &tgarder ar av sarskild betydelse i detta avseende:

Klassificering av Personuppgifter for att sakerstalla genomférandet av
sékerhetsdtgarder som motsvarar riskbedémning.

Utvardering av anvandning av kryptering och pseudonymisering som
riskreducerande faktorer.

Begrénsning av tillgang till Personuppgifter till de som behgver tillgang
for att fullgéra skyldigheterna i detta Avtal eller Tjansteavtal.
Anvéndande av system som upptacker, aterstaller, forhindrar och
rapporterar personuppgiftsincidenter.

Genomforande av sékerhetsanalyser for att beddma kvaliteten i nuvarande
tekniska och organisatoriska atgarder for att skydda Personuppgifter, med
beaktande av kraven i gallande dataskyddslagstiftning.

Emporis informationssakerhetspolicy finns tillganglig pa Emporis
Hemsida https://www.empori.se/informationssakerhet/

8 Revisionsrattigheter

8.1 Kunden har ratt att genomfora arlig revision av Empori uppfyllande av
villkoren i Avtalet. Om lagstiftningen kréver det kan Kunden begédra
revisioner oftare. D& Emporis tjanster ar fleranvandarmiljéer ger Kunden
Empori befogenhet, att av sakerhetsskal, bestdimma att revision ska utféras
av en neutral tredjepartsrevisor som Empori véljer.

8.2 Om det begérda revisionsomradet &r upptaget i en ISAE-, ISO- eller
liknande granskningsrapport som utforts av en kvalificerad
tredjepartsrevisor inom de foregaende tolv manaderna, och Empori
bekriftar att det inte finns ndgra kanda vasentliga forandringar i de
atgarder som granskats, accepterar Kunden denna granskningsrapport
istallet for att begara en ny revision av atgarder som redan granskats.

8.3 Om Kunden inte accepterar den av Empori valda neutrala
tredjepartsrevisorn, kan Kunden tillsammans med Empori vélja en annan
neutral tredjepartsrevisor.

8.4 Kunden star for eventuella kostnader som uppstar i samband med
begérda revisioner. Hjilp fran Empori som 6verstiger standardtjénsten som
tillhandahalls av Empori och/eller Emporis underleverantérer for att folja
géllande dataskyddslagstiftning, kommer att debiteras.

9 Varaktighet och uppségning
9.1 Detta Avtal ar giltigt s& lange som Empori Behandlar Personuppgifter
pé uppdrag av Kunden enligt géllande Tjansteavtal.

9.2 Avtalet upphor automatiskt nér Tjansteavtalet upphor att gélla. Nar
Auvtalet upphor kommer Empori att radera eller aterlamna Personuppgifter
som Behandlas pa uppdrag av Kunden, i enlighet med gallande klausuler i
respektive Tjansteavtal. Om inte annat avtalats skriftligen ska kostnaden
for sddana atgarder baseras pa;

i) timtaxa for Emporis tid och ii) komplexiteten i den begarda processen.
9.3 Empori kan behalla Personuppgifter efter att Avtalet har upphort, i den

utstréckning det kravs enligt lag, med samma typ av tekniska och
organisatoriska sikerhetsatgarder som beskrivs i detta Avtal.
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10 Ansvar

10.1 Ansvaret for dvertradelse av villkoren i detta avtal, ska regleras av
ansvarsklausuler i respektive Tjansteavtal mellan Parterna. Detta géller
aven for eventuella 6vertradelser som begétts av Empori
underleverantorer.

11 Tillamplig lag och jurisdiktion
11.1 Detta Avtal dr underkastat tillamplig lag och den jurisdiktion som
anges i respektive Tjansteavtal mellan Parterna.

12 Kategorier av Personuppgifter och Registrerade
12.1 D& Emporis tjanster medger att Kunden Behandlar godtyckligt data
inom tjansterna &r det inte mojligt att generellt redovisa de kategorier av
Registrerade och Personuppgifter som omfattas av Behandling. Denna
information aligger Kunden att registrera.

12.2 Kunden fér inte 6verfora nagra Kansliga Personuppgifter till Empori.

Sker sddan overféring kan inte Empori hallas ansvarig for felaktig
behandling av dessa Kénsliga Personuppgifter. Kansliga Personuppgifter
definieras i Gallande Personuppgiftslagstiftning, dvs:

i. ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse,
ii. uppgifter om hélsa,
iii. uppgifter om en persons sexualliv eller sexuell laggning,
iv. medlemskap i fackférening,
v. genetiska uppgifter eller biometriska uppgifter for att entydigt
identifiera en fysisk person

12.3 Inte heller far Kunden overfora personuppgifter som ror fallande
domar i brottmal och évertradelser.

13 Oversikt éver nuvarande underleverantérer

13.1 Aktuella underleverantorer till Empori som har tillgang till Kundens
Personuppgifter redovisas pa
https://www.empori.se/informationssakerhet/.
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