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1 Inledning

1.1 Omraden inom Informations- och IT-sakerhet

All information som i ndgon form hanteras eller lagras av Empori skall skyddas mot o6nskad forandring,
paverkan eller insyn. Det ska inte heller vara mojligt for obehoriga att ta del av information och de
anvandare som har ratt till informationen ska komma at den efter behov och inom 6nskad tid. Det ar
ocksa av vikt att kunna identifiera vem som har gjort vad med informationen.

Krav pa IT-sdakerhet faststalls av Emporis avtal med kundféretag samt av lagstiftningar bl.a.
sekretesslagen och dataskyddsforordningen ("GDPR”). Kraven kan sammanfattas i olika omraden:

e Sekretess - Sakerstdllande av att informationen ar tillganglig endast for dem som har
behorighet for atkomst.

e Riktighet - Lampligt skydd av information och behandlingsmetoder sa att de forblir korrekta och
fullstandiga.

o Tillganglighet - Sikerstallande av att behoriga anvandare vid behov har tillgang till
informationen och tillhdrande tillgangar.

e Sparbarhet - Sikerstillande av att registrering av avvikelser och andra sdkerhetsrelevanta
héandelser tacker krav pa tillforlitlighet och bevisbarhet.

Empori skall félja dels denna interna informationssakerhetspolicy, dels lagar, forordningar och
foreskrifter. Empori skall ocksa félja vad man inom sdkerhetsomradet anser vara god sed for att hantera
organisation, processer och tekniska system ur ett informationssakerhetsperspektiv.

1.2  Syfte med detta dokument

Syftet med detta styrdokument &r att beskriva de processer och riktlinjer som Empori jobbar utifran
samt tillvdgagangssatt for att uppna de mal som bolaget har fastslagit gallande Informations- och IT
sakerhet.

1.3  Omfattning

Emporis styrdokument fér informations- och IT sdkerhet, innehaller de riktlinjer som géller for hantering
av saval information som informationsbarare i form av t.ex. datorer och servrar. Information kan finnas
lagrad eller hanteras i digital form, men kan ocksa vara i saval skriftlig som muntlig form. Da Empori
hanterar information mest i digital form har detta styrdokument en tyngdpunkt mot datorer och servrar
information lagrad pa dessa typer av informationsbérare.

1.4 Avgransning
Det uppsatta regelverket beskriver den informationssakerhet som ska galla vid arbete med information,
system och program inom Empori AB (bendmns harefter "Empori” eller “bolaget”).
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2.1 Allmant
For att uppna och bibehalla faststallda regler for informationssdkerhet kravs en tydlig ansvarsfordelning
inom organisationen samt att sdkerhetsarbetet koordineras.

2.2 Styrelse
Styrelsen for Empori har ansvar for att se till att det finns en val fungerande organisation for
informationssakerhetsarbetet. Styrelsen ska initiera och stédja sdkerhetsarbetet med resurser.

2.3 Foretagsledning
Emporis foretagsledning ar pa uppdrag av styrelsen ansvarig for efterlevnaden av Styrdokument for
Informations- och IT sdkerhet.
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24 COO
COO har det yttersta sdkerhetsansvaret for Empori samt ansvar for att regelverket efterlevs. |
korthet omfattar ansvaret att:

e Ansvara for Emporis fardriktning i langsiktiga, strategiska IT- och informationssakerhetsfragor.

e Utforma regelverk for informationssakerhet och uppdatera dessa vid behov.

e Uppratta former for kontinuitetshantering, riskanalys och incidenthantering.

e Utvardera sdkerhetsnivan inom Emporis tjansteutbud.

e Hantera allvarliga sdkerhetsincidenter.

e Rapportera avvikelser fran styrdokument och riktlinjer till VD och foretagsledning.

o Tillsatta resurser for IT-relaterade sdkerhetslosningar inom ramen fér den centrala IT-miljon

e Personal ar informerad om och efterlever Emporis regler for informationssakerhet.

e Personal har ratt utbildning for att skota sina uppgifter i systemen.

e Anlitad tredje part efterlever sakerhetsreglerna i Emporis Informations- och IT
sakerhetsdokument.

e Ge personalen mojlighet att delta vid sdakerhetsutbildning.

e  Avsatta tid for informationssakerhet i lampligt forum pa arbetsplatsen.

COO har ansvar for alla informationstillgangar, och utrustning som ar svar eller kostsam att ersatta. COO
ska utfarda rutinbeskrivningar om hur informationen och utrustningen ska och far anvandas.
Informationstillgdngar ska vara fortecknade och i vissa fall aven markta.

2.5 Medarbetare

Alla anstallda pa Empori ska folja det regelverk som finns kring informationssidkerhet inklusive de regler
som finns for personligt ansvar vid systemanvandning. Alla ansvarar for att inhdmta sadan information
och att regelverket f6ljs. Vid oklarheter betraffande tillampning av detta regelverk ska varje anstalld
kontakta sin chef. Oavsett om anvdandande sker privat eller i tjansten ska géallande regler och lagar féljas
som god moral och etik efterlevas. Endast de IT-verktyg som tillhandahalls via, eller i samrad med, IT-
avdelningen samt dr godkdnda av Empori far anvdndas.

Medarbetare ska hantera sina inloggningsuppgifter pa ett satt sa att obehorig atkomst undviks, samt se
till att IT-utrustning inte utsatts for obehorig anvandande av t.ex. familjemedlemmar. Pappersdokument
och Ovriga lagringsmedia hanteras i enlighet med hur information har klassats.
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2.6 Roller

Emporis anstéallda har tydliga Roller for att pa ett sakert, effektivt och strukturerat satt driva och
utveckla bolagets tjanst.

Roll Beskrivning

Systemutvecklare | Har hog teknisk kompetens som dagligen arbetar med att underhalla, férvalta och
utveckla Emporis tjanster mot kunder. Innehar férmagan att driva och ta fram forslag
om atgarder vid incidenter.

Har daven kundkommunikation och delar av administration géllande Emporis
tjdnsteutbud. Aktiverar kundarenden och incidentaktivering av Empori
arendehanteringssystem. Emporis kundsupport dr 6ppen helgfria vardagar 09.00 —
15.00 med lunchsténgt 12.00 — 13.00. Dock finns mojligheten att via epost
support@empori.se alltid starta ett supportarende.

Ccoo Operativt ansvarig for Emporis IT-miljé och kontakten med underleverantorer.

VD Operativt ytterst ansvarig for Empori.
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3 Informationssakerhetspolicy

3.1 Samordning av informationssakerhet

Emporis COO har ansvaret for att utarbeta, forvalta och félja upp regelverket for
informationssakerheten. Efter forankring fran Emporis foretagsledning godkanns och publiceras rutiner
av COO.

3.2 Hantering av utomstdende parter

Samverkan med externa leverantorer och konsulter ska regleras genom avtal och alla ska ha kdnnedom
om Emporis regelverk kring i Informations- och IT sdkerhet samt f6lja detta. Vid behov skall
Personuppgiftsunderbitradesavtal tecknas med leverantdrer som hanterar information som klassats
som personuppgifter.

3.3 Hantering av informationstillgangar

Tillgdngar i detta sammanhang ar det som fér Empori har ett varde i form av information (till exempel
utbildningsmaterial, systemdokumentation, utvecklingsverktyg etc.) och fysiska tillgangar (till exempel
datorutrustning, telefoner, lagringsmedia, servrar mm.).

3.4 Klassificering av information

Informationsklassning ar en delprocess i den administrativa sakerheten i arbetet med
informationssakerhet. Informationsklassning utgor grunden for hanteringen och behandlingen av
information i Emporis informationssystem. For att komma fram till ratt skyddsniva fér information i
informationssystem och databaser maste man veta vilken information som ar viktig och varfor den ar
viktig. Utifran klassningen avgdrs vem som har behdrighet till informationen och hur information ska
hanteras i olika situationer samt vilka delar av verksamheten som ar 6mtaligast for stérningar och dess
konsekvenser.

Foretagsledningen for Empori ansvarar for att information som hanteras inom bolaget pa ett korrekt
satt och ges ett adekvat skydd. Informationsklassning ska genomfdras vid all form av utveckling av nya
och befintliga system. En informationsklassnings hallbarhet ar kortvarig eftersom informationen
fortlépande forandras. Darfor skall informationen klassas arligen eller oftare vid behov. Vid
klassificering av information skall extra beaktande ges information som kan klassas som personuppgift.

Klassificering av information skall ske i fyra nivaer
e Personuppgift (uppdelat pa integritetskanslig eller icke-integritetskanslig)
e Konfidentiell
e |Intern
e  Publik

Hantering av klassificerad information skall ske enligt specificerade rutiner. Logisk eller fysisk separering
av information skall i sa hog grad som praktiskt mojligt tillampas fér information eller
informationsresurser med olika klassificering. Det ar standard att all information som inte klassats som
Personuppgift skall klassas som Konfidentiell intill dess att den eventuellt far en lagre klassificering.
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3.5 Markning och hantering av information

Emporis informationstillgangar och utrustning som &r svar eller kostsam att ersatta ska ha en utsedd
ansvarig. Den ansvarige ska utfarda rutinbeskrivningar om hur informationen och utrustningen ska och
far anvandas. Informationstillgangar ska vara fortecknade och i vissa fall dven markta.

3.6  Arkivering och gallring
Den information som hanteras i Emporis informationssystem skall bevaras, gallras och arkiveras som all
annan information enligt bestdmmelserna i lagar och dokumenthanteringsplaner.

3.7 Andringsarbete
Allt andringsarbete rorande informationsleveranser skall utféras med informationssakerhetsaspekter i
beaktande. Det skall ocksa vara planerat, utvarderat och sparbart.

3.8 Atkomstkontroll

En formell process for tilldelning av dtkomstrattigheter skall finnas. Atkomstrattigheter till information
och informationsresurser skall vara individuella och unika. Anvandandet av god sakerhetssed skall
tillampas vid utfardande och hantering av autentiseringsmekanismer som t.ex. l6senord. Regelbunden
uppfoljning av atkomstrattigheter skall genomféras for att sdkerstélla deras giltighet. Rutiner och
kontroller for att férebygga otillborlig atkomst av natverk, tjanster eller resurser skall finnas. Tilldelning
och anvandning av privilegierad atkomstratt skall begransas och styras. Hoéga behérigheter som avser
enskilda system, t.ex. operativsystem, databassystem och individuella applikationer hanteras enligt
sarskilda rutiner.

3.9 Informationssystem och sdkerhet

Rutiner skall finnas for att inhdmta underrattelse om uppdateringar avseende tekniska sarbarheter och
rutiner for att vidta adekvata atgarder. Informationssystem skall, sa langt det ar majligt, vara hardade
for att minimera tekniska sarbarheter. Sakerhetsnivan pa informationssystemen skall regelbundet
kontrolleras for att uppdatera med de senaste mjukvarurattningarna och antivirusuppdateringarna mm.
Andringar av system och miljéer, inklusive dess komponenter, som anvénds fér leverans till kunden skall
hanteras enligt etablerad dandringshanteringsprocess. Empori skall sdakerstalla att hantering av kundens
information sker i enlighet med saval de lagar, regler och avtalade krav som géller for kunden.

3.10 Natverk

Nat och natverkstjanster skall sdkras t.ex. med natseparation bade fysiskt och logiskt.
Brandvaggshantering skall anvandas for separation av atkomstnivaer mellan nat. Natverkstrafik skall
krypteras 6verallt dar det anses applicerbart. Intrangsskydd skall finnas i kansliga system.

3.11 Séakerhetskopiering
Sakerhetskopiering skall utféras och forvaras enligt sdkra fordefinierade rutiner. Det skall utféras
regelbundna slumpmassiga aterlasningskontroller som sadkerstéller funktionalitet
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3.12 Loggning och dvervakning
Loggning och dvervakning av Tjanster och funktioner skall utféras med hansyn tagen till
informationssakerhet.

4 Rekrytering, anstallning och avslut av personal

Insatser for att minska riskerna for manskliga misstag samt bedrageri och missbruk av
informationstillgangar ar en viktig del av Emporis personalarbete.

4.1  Sékerhet vid rekrytering av anstélld och inhyrd personal
En kontroll av den s6kandes identitet genomfors, for att klargora att personen verkligen ar den som
utger sig for att vara. Detsamma galler vid anlitande av tillfallig personal.
Foljande steg genomfors infor anstallning:
e Bakgrundskontroll av CV med tillhérande bilagor
e Utbildning med klargérande om det ansvar rollen innebar
e Kontroll av referenser
e Undertecknande av informationssadkerhetspolicy med tillhérande riktlinjer

Det skall framga tydligt av anstéallningskontrakt en anstéllds ansvar avseende informationssakerhet och
vad féljderna kan bli om nagon bryter mot Emporis informationssidkerhetspolicy och riktlinjer. Empori
skall ha aterkommande utbildningar i sékerhet for personal och konsulter minst arligen for att
uppratthalla gallande informationssakerhetspolicy. Varje anstalld skall kunna férsta och redogéra for
Emporis informationssakerhetshantering inom de omraden personen verkar. Utbildningen skall dven
innehalla delar om hur de tekniska systemen skall anvandas pa basta sétt.

4.2 Sakerhet vid avslutande av anstéllning

Nar medarbetare avslutar sin anstéllning ansvarar COO for att behdrigheter avslutas.

Vid avslut av anstallning eller avslutande av konsultkontrakt skall fordefinierade processer finnas for att

avveckla rattigheter och atkomst. Rutiner skall finnas for att aterlamna tillgangar t.ex. datorer,

mjukvaror och annan media som kan innehalla sakerhetsklassad information.

Utover ovan skall

e Information som inte behovs fér Emporis framtida verksamhet tas bort fran servrar och

datorer.

5 Fysisk sakerhet

Den fysiska sdkerheten syftar till att skydda mot obehdérigt tilltrade och atkomst, skador och stérningar.
Ett bra fysiskt skydd av lokaler, utrustning och dokument ska efterstravas. Darfér ska Emporis lokaler
forses med passagekontroll, inbrottsskydd och brandskydd i den omfattning som krévs.

5.1 Riktlinjer for skydd av utrustning och information
Nivan pa det fysiska skyddet ska baseras pa genomforda riskanalyser och sta i proportion till
identifierade risker. Grundregeln ar att information aldrig ska ldmnas oskyddad. Utrustning som ar
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kanslig i sig sjalv eller behandlar kanslig information, ska placeras sa att tilltréde minimeras och
utformningen av lampliga skyddsatgarder underlattas.

Emporis kritiska IT-infrastruktur, IT-system och informationstillgangar ska inrymmas i sakra utrymmen,
omgardade av skalskydd, med lampliga tilltradessparrar och kontroller.

5.2 Tilltradeskontroll till byggnader och lokaler

Vid behov ska tilltradeskontroll till viktiga byggnader och lokaler finnas, for att sdkerstalla att endast
behorig personal ges tilltrade.

For Empori ska det finnas rutiner sa att det sdkerstalls att endast anstéllda och 6vriga behoriga personer
vistas i lokalerna. Vilka som ar behoriga att vistas i lokalerna avgors av foretagsledningen for Empori.

5.3 Sakerhet for utrustning utanfor egna lokaler

Risker i samband med hantering av utrustning utanfoér de egna lokalerna ska beaktas. Detta galler for
informationsbérare i vid mening och omfattar bland annat servrar och annan hardvara.
Rutiner/instruktioner skall faststéllas for hur sadan utrustning skall hanteras. Viktigt ar att dven beakta
riskerna da utrustning lamnas ut for extern service. Utforsel av utrustning och information ska vara
godkand av COO.

5.4 Avveckling av utrustning
Lagringsmedia, som innehaller kdnslig information eller licensierade program, ska forstoras,
avmagnetiseras eller 6verskrivas pa ett sdkert satt, i samband med avveckling eller ateranvandning.

5.5  Skalskydd och tilltrade

Skalskydd skall finnas for de lokaler dar informationsbehandling sker med minst skyddsklass 2. Lokaler
dar centraliserade informationsbehandlingsresurser finns skall ha utokat skydd i form av begransad
atkomst. Lokaler dar informationsbehandlingsresurser finns skall vara anpassade for andamalet och
tillhandahalla adekvat skydd vad galler den fysiska miljon. Skalskydd skall 6vervakas sa att
larmoverforing sker automatiskt och att fordefinierad atgardsplan finns faststalld.

5.6  Hantering av media
Det skall finnas tydliga rutiner for hantering av datamedia som sakerstaller att media alltid befinner sig
inom fordefinierade omraden.
Empori skall uppfylla féljande krav avseende lagring av datamedia:
o Utrymmet skall besta av skalskydd med minst larmklass 2.
e Passage till som specifikt utvalda personer kan genomga.
e Utrymmet skall videodvervakas med lagringstid pa 90 dagar.
e Hanteras som egen brandcell.
e Anvianda kassaskap med minst brandklass 120DIS.
e Destruering av media sker genom fordefinierad sluten process med sparbarhet tills dess att
destruktionskvitto erhalles.
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6 Kontinuitetshantering

Kontinuitetshantering syftar till att sakerstalla rutiner for att minimera avbrott i Emporis verksamhet.
Alla IT-system och organisationer har risker. En riskanalys ska identifiera tankbara stérningar, allvarliga
handelser samt extraordindra handelser. Arbetet syftar till att skapa robusta IT-verktyg samt identifiera
och analysera skyddsvarda system och kritiska omraden inom foretaget. Emporis féretagsledning ska
inventera, analysera, vardera, forebygga och atgdrda oénskade hdandelser inom sina ansvarsomraden.
(Se mer under avsnittet for riskanalys nedan.) Kontinuitetsarbetet skall baserat pa riskanalysen fokusera
pa forebyggande insatser och konkreta skyddsatgarder for ménniskor, information och
egendom/verksamhet.

Emporis kontinuitetshantering fokuserar pa att:
e sikerstdlla att i forsta hand driftkritiska processer ska kunna fungera pa en acceptabel niva vid
eventuella storningar
e avbrutna ordinarie processer ska kunna aterupptas inom en acceptabel tidsrymd under vilken
alternativa rutiner uppratthaller prioriterad, kritisk verksamhet
e sdkra verksamheten vid olika typer av risker
e |4gga ansvaret for atgarder pa ansvarig for den driftkritiska processen

6.1  Driftrutiner och ansvar

Malet ar att sdkerstélla korrekt och saker drift av IT-miljon sa att informationens sekretess,
tillgdnglighet, riktighet och sparbarhet bibehalls.

Ansvar och rutiner for incidenthantering skall vara etablerad. (Mer information om detta finns senare i
dessa riktlinjer for informationssakerhet.)

Driftansvar ska fordelas pa olika personer for att minska risken for oavsiktligt eller avsiktligt missbruk.

6.2 Kontroll av utomstaende tjansteleverantor

Informationssakerheten och utférandet av tjanster fran extern leverantor ska ske i enligt avtal och med
bibehallen niva av informationssakerhet.

Det ska finnas en rutin for hur uppféljning och granskning ska goras pa externa leverantérers tjanster. |
hédndelse av att rutinerna andras eller att utférandet dndras pa annat satt ska en fornyad riskanalys
goras.

Alla informationssystem ska godkdnnas av systemagaren innan produktionssattning och vid
forandringar i systemet ska en bedémning goras ifall godkdnnandet ska fornyas. En viktig parameter i
ett godkdannande ar systemets klassning och dess skydd av informationen avseende sekretess,
tillganglighet, riktighet och sparbarhet.
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7 Riskanalys

Riskanalysens syfte ar att forenkla hantering av risker och darmed minimera frekvensen av méjliga oonskade
handelser eller skador som Empori kan drabbas av. Riskhanteringen gors enligt nedan riskhanteringsprocess.

7.1  Emporis riskhanteringsprocess
1) Kommunikation med interna och externa intressenter
2) Grov listning av oklassificerade risker samt etablering av milj6; intern eller extern
3) Individuell riskbeddmning som bestar av
a) Riskanalys (se nedan)
b) Riskutvardering (se nedan)
c) Riskbearbetning (se nedan)
4) Lopande utvardering och koppling till incidentrapportering
5) Arligiteration av steg 1-4

7.1.1 Riskanalys — analysering av risker

Vid analysering av risker definieras riskniva och niva av konsekvens. Det ger input till ett senare beslut
om hur risken skall hanteras. Riskanalysen skall innehalla alla riskkallor samt negativa och positiva
konsekvenser med hansyn till intressenterna. Analysering av risken skall ske genom att kombinera
konsekvenser och intressenter.

Konsekvenser

A

Flytta

Accepter Minska

»
>

Sannolikhet

For Empori skall en riskanalys omfatta:

e Vilken applikation som maste fungera oavsett pafrestningar och vilka system som stéder denna
funktion.

o Vilka system som sdkerstéller att karnvardena uppfylls - bade organisatoriska och tekniska
system samt sarbarheten i dessa system.

e Tankbara risker och hot som pa ett avgérande satt kan utmana férmagan att uppratthalla
Empori grundtjanster samt sannolikheten for att de intraffar.
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7.1.2  Riskanalys —Klassificering

Klassificering av risk

Intern Extern Frekvens

Lag Mellan Hog Lag Mellan Hog Lag Mellan Hog
Risk 1
Risk 2
Risk 3

Varje enskild risk skall ges en klassificering ddr dimensionen intern/extern samt riskens férviantade
frekvens sammanvags med resultatet fran riskanalysen. Klassificeringen ger input till hur risken skall
bearbetas.

7.1.3 Riskanalys — bearbetning av risker
De risker som identifieras skall bearbetas for underlatta hantering om risken skulle realiseras. Detta
gors genom att bearbeta risken utifran dess klassificering:
e Genomfora forberedande atgarder som minskar riskerna till en acceptabel niva.
e Acceptera riskerna om de inte strider mot lagstiftning eller informationsleverantorers regler.
e Undvika den aktivitet som orsakar att den identifierade risken blir verklighet.

8 Hantering av incidenter

En utvecklad Incidenthantering skall finnas avseende informationssadkerhet.

8.1 Rapportering av sdkerhetshdndelser och svagheter
Incidenter och sdkerhetsmassiga svagheter ska snarast rapporteras sa att atgarder kan paborjas for
att minimera skada och atgarda brister. En effektiv och genomarbetad process dr en nédvandighet for
att:

o Oka mojligheten att identifiera Incidenter innan de intraffar

e Oka mojligheten att avhjdlpa framtida Incidenter.

o leverera en forbattrad tjanstekvalitet

e informera intressenter som privatpersoner, kunder och informationsleverantorer pa ett korrekt

och tydligt satt

8.2 Roller vid incidenthantering

Beskrivning

Incidentansvarig Incidentansvarig ar teknisk kompetent anstalld utsedd av COO att kommunicera och
dokumentera omfattning och bakgrund till incident.
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Systemutvecklare

Har hog teknisk kompetens som dagligen arbetar med att underhalla, férvalta och
utveckla Emporis tjanster mot kund. Innehar férmagan att driva och ta fram férslag
om atgarder vid Incidenter.

coo

Innehar rollen att vara ytterst ansvarig for att incident kommuniceras, hanteras,
atgardas, aterkopplas externt mot kund och vid personuppgiftsincident privatperson.
Aven att intern uppféljning och incidentrapportering genomférs, dokumenteras och
att atgardsplan implementeras.

8.3 Incidentrapport
Incidentrapporter skapas for varje Incident dar klassificering av risk ar niva hog samt vid andra relevanta
fall. Incidentrapporten skall innehalla:

e Beskrivning av incidenten
e Paverkade system
e Paverkan for organisationen

Ungefarlig Start och stopptid

Nuvarande status med eventuell hanvisning till arende for problemhantering
Kortsiktiga atgarder

Langsiktiga atgarder
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